Estado do Ceara
GOVERNO MUNICIPAL DE OCARA
SEC. DE ADM!NISTACAO E PLANEJAMENTO

ANEXO 1

MODELO DE PROPOSTA
(PAPEL TIMBRADO DA PROPONENTE)

A
SEC. DE ADMINISTACAO E PLANEJAMENTO
PREGOEIRO(A) E EQUIPE DE APOIO

REF.:PREGAO 001/19-PP-SAP

B Objeto: contratagdo de servigos para fornecer uma solugdo de firewall, contemplando o licenciamento, treinamento,
suporte ¢ a atualizagdo da solugdo firewall para controle, gerenciamento e seguran¢a de dados da Prefeitura
Municipal de Ocara.

Prezados Senhores,

Apresentamos a Vossas Senhorias nossa documentagdo exigida para a execugdo do objeto constantes do Edital,
especificamente com relagio aos servigos abaixo assinalados:

| ITEM | ESPECIFICACOES

| | QUANTIDADE UNIDADE VALOR UNITARIO VALOR TOTAL
SISTEMA DE SEGURANCA FIREWALL

Software para controle e gerenciamento do uso da internet, que
estabeleca

uma barreira entre a wan € a lan e que possibilite

contreolar o acesso dos

usuédrios a internet, contendo os

seguintes médulos: Controle de navegacgdao,

DNS, IDS, Qos, VEN,

Relatérios e graficos pertinentes ao uso da internet
e

monitoramento on-line do uso da internet.

Sistema de

I
I
|
|
\
[
l
I
I
|
l
|
| seguranca de informacio perimetral, fornecendo os seguintes
| servicos:

| - firewall (barreira delimitadera entre rede interna e
| internet);

| - administracio de largura de banda de servico de
| internet (QoS);

| - suporte para conexdes VPN;

| = controle de

| transmissio de dados € acessc a internet.

| - Protecao contra

| ameacas de rede,

| - bloqueio contra ataques hacker (IDS) ;

|

I

controle de transferéncia de arquivos
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- controle da navegacdo de
internet e blogqueio de arquivos por tipo.
- filtro de URL.

0

suporte poderad ser prestado por telefone e/ou conexao
remota,

devendo o servico ser prestado com atendimento

totalmente em

portugués. Se necessario, em casos extremos, o
fornecedor deveré

prestar suporte presencial.

Especificacdes

minimas dos servicos:

DASH BOARD

Visualizacgdo resumida das

informacdes sobre o estado 2 utilizacido
do

sistema.

QoS

PARAMETRO DO LINK

a) Disponibilidade para

configurar a velocidade real do link de internet para
cada link

utilizade.

b) Q0s - TrafficShaping;

DIVISAOQ DO LINK

a)

Regras de QO0S adicionadas manualmente, conforme a necessidade
da

rede;

b) Indice de prioridades para as regras mais
importantes;

c) Regras configuradas para Downlcad e Upload;

d)

Divisdo de banda de forma grafica de cada link;

e) Rate minimo e

Rate maximo para cada regra criada;

f) Permite modificacses de

valores, apés regra ja criada.

REGRAS

a) Criagdo das

regras utilizando a porta de saida e/ou entrada;
b) Criacdo das

regras utilizando IP interno;

c) Disponibilidade para adicionar

diversas portas em uma dnica regra;

d) Disponibilidade de

blogqueio de IP Internacional;

NAVEGAGCAOQ
a) Bloqueio a nivel
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| do Navegados / Sessdo do Navegador

| b) Proxy transparente com |
| captura de protocolos HTTP/HTTPS |
| ¢) Controle de HTTPS
| d) Limite ‘
| de navegacdo por tempo / horario definido
| ) Limite de banda via |
| QOS do Proxy ‘
| £f) Possibilidade de bloqueio de arquivos (exe, com,
| zip, etc)

| g) Filtro de URL (com whitelist e blacklist)

| h)

| Suporte a lista de sites permitidos/bloqueados

| 1) Cache de sites

| em disco local

| USUARIO

[ 1 - PROXY TRANSPARENTE |
| a) Configuracio

| individual ou por grupo de IPs;

| b) Impressdo da 1lista dos
I

|

!

I

|

|

|

I

l

usuarios e grupos de navegagdao;
Qualificacao Técnicas
Exigidas:

a) Certificagdo Linux (LPIC-I e LPIC-II).

Valor Global da Proposta por extenso:

Por esta proposta, declaramos inteira submissio aos preceitos legais em vigor, especialmente aos da Lei 8.666/93 .
Propomos executarmos o objeto desta licitagdo, obedecendo as estipulagdes do correspondente Edital e is suas
_especificagdes, e asseverando que:

a) 0 prazo de validade desta proposta ¢ de : 60 dias
b) as condigdes de pagamento sio: Mensal

¢) todos os componentes de despesas de qualquer natureza, custos diretos e indiretos relacionados com saldrios,
encargos trabalhistas, previdencidrios e sociais, e todos os demais impostos, taxas e outras despesas decorrentes de
exigéncia legal ou das condigdes de gestdo do contrato a ser assinado, encontram-se inclusos nos pregos ofertados;

d) o prazo de entrega/ execugio do objeto licitado é de acordo com contrato.

Local e data

Assinatura e carimbo
(Representante Legal)
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Anexo II - modelo "a"
DECLARACAO

Declaramos que cumprimos plenamente com todos os requisitos de habilitagio do edital do Pregdo n° 001/19-
PP-SAP.

Anexo II - modelg "p"
DECLARACAO

Declaramos sob as penas da Lei que até a presente data

inexistem fatos impeditivos para habilitagdo no Pregiio
1° 001/19-PP-SAP, ciente da obrigatoriedade de declarar as

ocorréncias posteriores.

Anexo II - model_o e
DECLARACAO

Declaramos, em atendimento ao edital do Pregio n.° 001/19-PP-SAP, que ndo possuimos em nosso quadro de
pessoal empregado(s) com menos de 18 (dezoito) anos em trabalho no

turno, perigoso ou insalubre ¢ de 16 (dezesseis) anos em
qualquer trabalho, salvo na condi¢do de aprendiz, a partir de 14 anos, nos termos do inciso XXXIII do art. 7° da Constituicio
Federal de 1988 (Lei n.° 9.854, de 1999).

ANEXO II - modelo "'d"
DECLARACAO DE ME/EPP

Declaro, sob as penas da Lei, para habilitagdo no
, inscrita no CNPJ n.°

Lei Complementar n.° 123, de 14 de dezembro de 2006, alterada pela Lei n.
que essa empresa estd apta a usufruir do tratamento favorecido estabelecido n

(a) PREGAQ n° 001/19-PP-SAP, que a empresa

» CUmpre os requisitos estabelecidos no Art. 3° da
©11.488, de 15 de junho de 2007, em seu Art. 34, ¢
0s artigos 42 ao 49 da referida Lei Complementar,

Local e data

Assinatura e carimbo
(Representante Legal)
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ANEXO III - MINUTA DE CONTRATO

O Municipio de OCARA, através da SEC. DE ADMINISTACAO E PLANEJAMENTO, neste ato denominado
CONTRATANTE, com sede na AV. CEL. JOAO FELIPE, 858, inscrito no CNPJ (MF) sob o n° 12.459.616/0001-04,

representado pelo(a) Sr(a). ) e de outro lado a empresa
, inscrita no CNPJ (MF) sob o n.° - .

estabelecida , doravante denominada simplesmente CONTRATADA, neste ato representada por
» portador da Cédula de Identidade n.° ¢ CPF (MF) n® o ,

celebram o presente contrato, do qual serdo partes integrantes o edital do Pregion®  / ¢a proposta apresentada pela

CONTRATADA, sujeitando-se o CONTRATANTE ¢ a CONTRATADA as normas disciplinares das Leis n°s.8.666/1993 ¢

10.520/2002 ¢ alteragoes posteriores, mediante as clausulas e condigdes que se seguem:

CLAUSULA PRIMEIRA - DO OBJETO

“1. O presente contrato tem como objeto a contratagio de servigos para fornecer uma solugdo de firewall, contemplando o

direito publico, aplicando-se-lhes, supletivamente, os principios da Teoria Geral dos Contratos ¢ as disposigdes de direito privado

iicenciamento, treinamento, suporte € a atualizagdo da solugdo firewall para controle, gerenciamento e seguranca de dados da
Prefeitura Municipal de Ocara.

CLAUSULA SEGUNDA - DOS PRECOS E DO VALOR DO CONTRATO

l.  Os precos dos servigos sdo aqueles constantes da Planilha apresentada pela CONTRATADA, sendo que o valor total do
contrato é de R$ _ ).

2. O valor do presente Contrato nio serd objeto de reajuste, antes de 31 de Dezembro de 2019, hipdtese na qual podera ser
utilizado o indice IGP-M da Fundagio Getilio Vargas.

CLAUSULA TERCEIRA - DOS PRAZOS

1. A CONTRATADA ficar4 obrigada cumprir os prazos apresentados em sua proposta e aceitos pela administragio para
execucdo dos servigos, contado do recebimento da autorizacio de servigo expedida pelo(a) SEC. DE ADMINISTACAO E
PLANEJAMENTO.

2 Eventuais retrabalhos deverdo ser iniciados em até 48 horas a contar da notificagio da FISCALIZACAO do
CONTRATANTE, sem prejuizo de outros servigos autorizados para execugdo

CLAUSULA QUARTA - DO AMPARO LEGAL

1. A lavratura do presente contrato decorre da realizagio do Pregion®_ / » realizado com fundamento na Lei n° | 0.520, de
17 de julho de 2002 e na Lei n° 8.666/93.

CLAUSULA QUINTA - DA EXECUCAO DO CONTRATO

1. A execugio deste contrato, bem como os casos nele 0missos, regular-se-do pelas cléusulas contratuais ¢ pelos preceitos de

na forma do artigo 54 da Lei n.° 8.666/93 combinado com o inciso XII, do artigo 55, do mesmo diploma legal.
2 O contratado, na execugio do contrato, sem prejuizos das responsabilidades contratuais e legais, podera subcontratar partes

1. A vigéncia deste contrato ter4 inicio em I/ extinguindo-se 31 de Dezembro de 2019, tendo inicio € vencimento em
dia de expediente, devendo-se excluir o primeiro e incluir o tltimo, podendo ser prorrogado conforme a Lei Federal 8.666/93.
CLAUSULA SETIMA - DOS EN CARGOS DO CONTRATANTE

1. Caberd ao CONTRATANTE:
1.1 - permitir acesso do licitante ou do técnico da CONTRATADA is instalagdes do CONTRANTANTE para

execucdo dos servigos constantes do objeto;

1.2 - prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo licitante oy pelos técnicos da
CONTRATADA;

1.3 - rejeitar qualquer servigo executado equivocadamente ou em desacordo com as especificagdes constantes do Anexo |
do edital do Pregio n.° _ ;

1.4 - solicitar que seja refeito o servigo que ndo atenda as especificagdes constantes do Anexo [ do edital do Pregio n.°

1.5 - disponibilizar a CONTRATADA espaco fisico em suas dependéncias para a execucdo de trabalhos simples,
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quando necessario; e
CLAUSULA OITAVA - DOS ENCARGOS DA CONTRATADA
1. Cabera a CONTRATADA:
1.1 - responder, em relagdo aos seus técnicos, por todas as despesas decorrentes da execugdo dos servigos, tais como:

a) salarios;

b) seguros de acidente;

¢) taxas, impostos e contribuigdes;

d) indenizagdes;

¢) vales-refeicio;

f) vales-transporte; e

£) outras que porventura venham a ser criadas e exigidas pelo Governo;

1.2 - manter os seus técnicos sujeitos as normas disciplinares do CONTRATANTE quando em trabalho no érgio,
porém sem qualquer vinculo empregaticio com o orgéo;

1.3 - manter os seus técnicos identificados por cracha, quando em trabalho no érgio, devendo substituir imediatamente
qualquer um deles que seja considerado inconveniente a boa ordem e as normas disciplinares do CONTRATAN TE;

h 1.4 - usar a melhor técnica possivel para a execugio dos servigos objeto deste contrato;

1.5 - submeter a fiscalizagio do CONTRATANTE :

1.6 - comunicar 3 CONTRATANTE qualquer anormalidade de cariter urgente ¢ prestar os esclarecimentos julgados
necessarios;

1.7 - obter todas e quaisquer informagdes junto 8 CONTRATANTE necessarias 4 boa consecugao dos trabalhos;

1.8 -  manter-se em compatibilidade com as obrigagdes a serem assumidas e com todas as condi¢des de habilitagio e
qualificagdo exigidas neste contrato durante toda a execugao do contrato.

CLAUSULA NONA - DAS OBRIGACOES SOCIAIS, COMERCIAIS E FISCAIS
I. A CONTRATADA cabers, ainda:

1.1 - assumir a responsabilidade por todos os encargos previdencidrios e obrigagdes sociais previstos na legislagdo
social e trabalhista em vigor, obrigando-se a salda-los na época propria, vez que os seus empregados ndo manterdo nenhum
vinculo empregaticio com o CONTRATANTE;

1.2 - assumir, também, a responsabilidade por todas as providéncias e obrigagdes estabelecidas na legislagdo especifica
de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas os seus empregados no decorrer do desempenho dos
servigos ou em conexio com eles, ainda que acontecido em dependéncia do CONTRATANTE;

1.3 - assumir todos os encargos de possivel demanda trabalhista, civel ou penal, relacionadas a este contrato.
originariamente ou vinculados por prevengdo, conexdo ou continéneia; e

1.4 - assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais resultantes da execugdo deste contrato.

2, A inadimpléncia da CONTRATADA, com referéncia ao0s encargos estabelecidos no item anterior, nio transfere 2

responsabilidade por seu pagamento 4 Administracio do CONTRATANTE, nem podera onerar o objeto deste contrato, razio pela
“qual a CONTRATADA renuncia cXxpressamente a qualquer vinculo de solidariedade, ativa ou passiva, com 0 CONTRATANTE.

CLAUSULA DECIMA - DAS OBRIGACOES GERAIS

1. Deveria CONTRATADA observar, também, o seguinte:

1.1- E expressamente proibida a contratagio de servidor pertencente a0 Quadro de Pessoal do CONTRATANTE
durante a prestagdo dos servigos, objeto deste contrato;
1.2 - ¢ expressamente proibida, também, a veiculagdo de publicidade acerca deste contrato, salvo se houver prévia

autorizagio da Administragio do CONTRATANTE;

CLAUSULA DECIMA PRIMEIRA - DO ACOMPANHAMENTO E DA FISCALIZACAQ

. A execugdo dos servigos objeto deste contrato serd acompanhada e fiscalizada por um servidor da CONTRATANTE.
designado para esse fim.

2. O servidor do CONTRATANTE anotard em registro proprio todas as ocorréncias relacionadas com a execugdo dos servigos,
determinando o que for necessario a regularizagio das faltas ou defeites observados.

3. As decisdes e providéncias que ultrapassarem a competéncia do represeniante deverdo ser solicitadas a autoridade competente
do(a) SEC. DE ADMINISTACAO E PLANEJAMENTO, em tempo habil, para a adogao das medidas convenientes.

4. A CONTRATADA deverd manter preposto para representa-la derante a execugdo deste contrato, desde que aceito pela
Administragdo do CONTRATANTE.

CLAUSULA DECIMA SEGUNDA - DA ATESTACAO

1. A atestagdo da execugdo dos servigos caberd a servidor do CONTRATANTE designado para fim representando o
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CONTRATANTE.

CLAUSULA DECIMA TERCEIRA - DA DESPESA

1. A despesa com a execugio dos servigos de que trata o objeto deste Pregdo, esté a cargo da dotagdo orgamentaria Exercicio 2019
Atividade 0301.041220002.2.006 Manter das Atividades Administrativas da Secretaria de Administragio, Classificacio
econdmica 3.3.90.40.00 Serv. tecnologia informagdo/comunic.- PJ ou 3.3.90.36.00 Outros Servigos de Terceiros-Pessoa Fisica.
CLAUSULA DECIMA QUARTA - DO PAGAMENTO

1. Executados e aceitos os servigos, a CONTRATADA apresentara a Nota Fiscal/Fatura no Setor Financeiro da (o) SEC. DE
ADMINISTACAO E PLANEJAMENTO, situado na AV. CEL. JOAO FELIPE, 858, para fins de liquidacio ¢ pagamento,
mediante ordem bancria creditada em conta corrente ou cheque nominal ao fornecedor, até o 30° (trigésimo) dia 1til contado da
entrega dos documentos.
2. O CONTRATANTE reserva-se o direito de recusar o pagamento se, no ato da atestagdo, os servigos executados nio estiverern
de acordo com a especificagdo apresentada e aceita.

3. O CONTRATANTE poder4 deduzir do montante a pagar os valores correspondentes a multas ou indenizagdes devidas pela
CONTRATADA, nos termos deste contrato.
4. Nenhum pagamento serd efetuado 4 CONTRATADA enquanto pendente de liquidagdo qualquer obrigagio financeira e

~ revidencidria, sem que isso gere direito a alteragdo de pregos, compensagdo financeira ou aplicagio de penalidade ao
CONTRATANTE,

5. O prazo de pagamento da execugdo dos servigos serd contado a partir da data final do periodo de adimplemento de cada
parcela.

5.1 - Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nio tenha concorrido de alguma
forma para tanto, fica convencionado que a taxa de compensagio financeira devida pelo CONTRATANTE, entre a data acima
referida e a correspondente ao efetivo adimplemento da parcela, serd calculada mediante a aplicagdo da seguinte formula:
EM=IxNx VP

onde:
EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para 0 pagamento e a do efetivo pagamento;
VP = Valor da parcela pertinente a ser paga;
| = Indice de compensagio financeira, assim apurado:
I=TX ==> I=(6/100) => 1=0,00016438
365 365

TX - Percentual da taxa anual = 6%

5.2- A compensagio financeira prevista nesta condigdo serd incluida na fatura do més seguinte ao da ocorréncia,

5.3 - O pagamento mensal dos servigos somente podera ser efetuado apos a apresentagdo da nota fiscal/fatura atestada
por servidor designado, conforme disposto no art. 67 da Lei n.° 8.666/93. A nota fiscal/fatura devera estar acompanhada com a
comprovagdo de regularidade da licitante vencedora junto a Seguridade Social - CND, ao Fundo de Garantia por Tempo de
~Servigo - CRF ao Tribunal Superior do Trabalho - CNDT e Relativos aos Tributos Federais ¢ a Divida da Unido - Certiddo
Conjunta da Unido. '
CLAUSULA DECIMA QUINTA - DA ALTERACAO DO CONTRATO
1. O presente contrato poderé ser alterado, nos casos previstos no artigo 65 da Lei n.° 8.666/93, desde que haja interesse da
Administragio do CONTRATANTE, com a apresentacdo das devidas justificativas.
CLAUSULA DECIMA SEXTA - DO AUMENTO OU SUPRESSAQ
I. No interesse da Administragio do CONTRATANTE, o valot inicial atualizado deste contrato podera ser aumentado ou
suprimido ato o limite de 25% (vinte e cinco por cento), conforme disposto no artigo 65, pardgrafos 1° € 2°, da Lei n.° 8.666/93.

1.1- A CONTRATADA fica obrigada a aceitar, nas mesmas condigdes contratadas, os acréscimos ou supressdes que se
fizerem necessarios; e

1.2 - nenhum acréscimo ou supressio poderéd exceder o limite estabelecido nesta clausula, exceto as supressdes
resultantes de acordo entre as partes.
CLAUSULA DECIMA SETIMA - DAS PENALIDADES
1. O atraso injustificado na execucdo dos servigos ou o descumprimento das obrigagdes estabelecidas no contrato sujeitara a
CONTRATADA 2 multa de 0,5% (zero virgula cinco por cento) por dia ¢ por ocorréncia, até o maximo de 10% (dez por cento)
sobre o valor total do contrato, recolhida no prazo maximo de 15 (quinze) dias corridos, uma vez comunicada oficialmente.
2. Pela inexecugio total ou parcial do objeto deste contrato, a Administragio do CONTRATANTE poderd, garantida a prévia
defesa, aplicar 8 CONTRATADA as seguintes sangdes:
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2.1- adverténcia;
2.2 - multa de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto contratado,
recolhida no prazo de 15 (quinze) dias corridos, contado da comunicagio oficial;

23 - suspensdo temporaria de participar em licitagdo e impedimento de contratar com a Administragio do
CONTRATANTE, pelo prazo de até 2 (dois) anos;
24 - declaragio de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os

motivos determinantes da punicio ou até que seja promovida a reabilitagio perante a propria autoridade que aplicou a penalidade,
que serd concedida sempre que a CONTRATADA ressarcir a Administragio do CONTRATANTE pelos prejuizos resultantes ¢
apos decorrido o prazo da sangdo aplicada com base no subitem anterior,
3. Pelos motivos que se seguem, principalmente, a CONTRATADA estard sujeita as penalidades tratadas nos itens 1 e 2 desta
clausula:
3.1- pelo atraso na execugio dos servigos, em relagio ao prazo proposto ¢ aceito;
32 - pela recusa em substituir qualquer material defeituoso empregado na execu¢do dos servigos, que vier a ser
rejeitado, caracterizada se a substituigdo ndo ocorrer no prazo de 5 (cinco) dias titeis, contado da data da rejeigdo; e
3.3 - por recusar refazer qualquer servigo que vier a ser rejeitado caracterizada se a medida ndo se efetivar no prazo de
5 (cinco) dias tteis, contados da data de rejeigio.
4. Além das penalidades citadas, a CONTRATADA ficard sujeita, ainda, ao cancelamento de sua inscrigdo no Cadastro de
Fornecedores do CONTRATANTE e, no que couber, as demais penalidades referidas no Capitulo IV da Lei n.® 8.666/93.
5. Comprovado impedimento ou reconhecida for¢a maior, devidamente justificado ¢ aceito pela Administracio do
CONTRATANTE, em relagdo a um dos eventos arrolados no Item 3 desta clausula, a CONTRATADA ficard isenta das
penalidades mencionadas.
6. As sangdes de adverténcia, suspensao temporria de participar em licitagdo ¢ impedimento de contratar com a Administragio
do CONTRATANTE, e declaragio de inidoneidade para licitar ou contratar com a Administragdo Publica poderio ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.
CLAUSULA DECIMA OITAVA - DA RESCISAQ
1. A inexecugdo total ou parcial deste contrato enseja a sua rescisdo, conforme disposto nos artigos 77 a 80 da Lei n.° 8.666/93.
1.1 - Os casos de rescisdo contratual deverdo ser formalmente motivados nos autos do processo, assegurado o
contraditorio e a ampla defesa.
2. Arescisdo deste contrato podera ser:
2.1 - determinada por ato unilateral e escrito da Administragdo do CONTRATANTE, nos casos enumerados nos incisos
I'a XII e XVII do artigo 78 da Lei n.° 8.666/93, notificando-se a CONTRATADA com a antecedéncia minima de 30 (trinta) dias
corridos;
2.2- amigavel, por acordo entre as partes, desde que haja conveniéncia para a Administragdo do CONTRATANTE: ou
2.3 - judicial, nos termos da legislagdo vigente sobre a matéria.
3. A rescisdo administrativa ou amigavel deverd ser precedida de autorizagdo escrita e fundamentada da autoridade competente,
““CLAUSULA DECIMA NONA - DA VINCULACAO AO EDITALE A PROPOSTA DA CONTRATADA
i. Este contrato fica vinculado aos termos do Pregdon® /| eaostermos das propostas da CONTRATADA.
CLAUSULA VIGESIMA - DO FORO
1. As questdes decorrentes da execugdo deste Instrumento, que néo possam ser dirimidas administrativamente, serio processadas ¢
Julgadas no Foro da cidade de OCARA, com exclusio de qualquer outro, por mais privilegiado que seja.
2. E, para firmeza e validade do que foi pactuado, lavrou-se o presente contrato em 03 (trés) vias de igual teor e forma, para que
surtam um s6 efeito, as quais, depois de lidas, sio assinadas pelos representantes das partes, CONTRATANTE e
CONTRATADA, e pelas testemunhas abaixo.

OCARA -CE,em __ de de 2019.

CONTRATANTE CONTRATADA)

TESTEMUNHAS: 1. 2.
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ANEXO IV - TERMO DE REFERENCIA
PREGAO PRESENCIAL N° 001/19-PP-SAP

1-OBJETO

1.1. contratagdo de servigos para fornecer uma solugdo de firewall, contemplando o licenciamento, treinamento, suporte
¢ a atualizagdo da solugdo firewall para controle, gerenciamento e seguranga de dados da Prefeitura Municipal de Ocara.

2 - JUSTIFICATIVA

2.1 - A contratagio dar-se-4 pela necessidade da contratagdo de servigos para fornecer uma solugdo de firewall,
contemplando o licenciamento, treinamento, suporte ¢ a atualizagio da solugdo firewall para controle, gerenciamento ¢ seguranga
de dados da Prefeitura Municipal de Ocara.

2.2 - O software firewall garantira uma protegdo entre a rede externa (wan) e a rede interna (lan) da Prefeitura, protegendo
s dados publicos de ataques externos de hackers. Outra funcionalidade do software serd o gerenciamento das conexdes dos

em detrimento dos demais. A solugdo proporcionara seguranca Juridica para a administragio publica sobre a utilizagio da internet

pelos usudrios, pois além das regras para utilizagdo, serd possivel efetuar auditoria sobre os acessos, identificando o autor de
alguma transgressio, se necessario. A solugdo gerenciar a utilizagdo da internet para os visitantes, permitindo o uso consciente d

dados armazenados dentro da nossa infraestrutura de tecnologia da informagdo. A solugdo devera conter atualizagdo constante
para garantir a exceléncia da tecnologia empregada, visando antecipar-se a possiveis falhas, brechas e problemas. As quantidades
especificadas tém o objetivo de garantir seguranca e alta disponibilidade dos servigos de tecnologia da informacdo da Prefeitura
Municipal de Ocara. A administragdo publica do Municipio estd dividida em diversos setores, sendo fundamental a integragdo
entre esses setores ¢ 0 monitoramento da estrutura de informética, sendo pega fundamental o controle centralizado sobre o acesso
da internet. Este projeto visa a eficicia das operagdes de TIC (Tecnologia da Informagio e Comunicagio) através da unificagéo,
simplificagdo e ampliagdo do gerenciamento dos servigos, atingindo redugio de custos e otimizagdo da infraestrutura.

3 - FUNDAMENTO LEGAL

3.1 - A contratagio para a compra ou servigo, objeto deste Termo de Referéncia, estd fundamentada com base no Pregio
presencial - Lei 10.520/02, art. 1°, Lei complementar 123/06 alteracdes posteriores e demais legislagdes aplicaveis.

4 - ESPECIFICACOES BASICAS DO SERVICO

4.1 - A contratada devera executar fornecimento das compras encaminhados pelo(a) SEC. DE ADMINISTACAO E
PLANEJAMENTO, mediante ordem de compra, emitida pelo setor competente;

4.2 - As compras ou servigos serdo efetuados somente com a apresentagio das requisicdes, nas quantidades estipuladas
naquele documento e nos locais indicados;

4.3 - Software para controle ¢ gerenciamento do uso da internet, que estabele¢a uma barreira entre a wan ¢ a lan e que
possibilite controlar o acesso dos usugrios 4 internet, contendo os seguintes médulos: Controle de navegacio, DNS. DS, QOs,
VPN, Relatérios e grdficos pertinentes ao uso da internet e
monitoramento on-line do uso da internet.

Sistema de seguranga de informagdo perimetral, fornecendo os seguintes servicos:
- firewall (barreira delimitadora entre rede interna e internet);

- administragdo de largura de banda de servigo de internet (QoS);

- Suporte para conexdes VPN;

- controle de transmissdo de dados e acesso 4 internet.
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- Protegdo contra ameagas de rede,

- bloqueio contra ataques hacker (IDS);

- controle de transferéncia de arquivos

- controle da navegagio de internet e bloqueio de arquivos por tipo.
- filtro de URL

Especificagdes minimas dos Servigos:

DASH BOARD
Visualizagdo resumida das informagdes sobre o estado e utilizagdo do
sistema.

QoS

PARAMETRO DO LINK

1) Disponibilidade para configurar a velocidade real do link de internet para
cada link utilizado.
b) QOS - TrafficShaping;

DIVISAQ DO LINK

a) Regras de QOS adicionadas manualmente, conforme a necessidade da
rede;

b) Indice de prioridades para as regras mais importantes;

¢) Regras configuradas para Download e Upload;

d) Divisdo de banda de forma grafica de cada link;

¢) Rate minimo e Rate maximo para cada regra criada;

f) Permite modificagdes de valores, apds regra j4 criada.

REGRAS

a) Criagdo das regras utilizando a porta de saida e/ou entrada;

b) Criagao das regras utilizando IP interno;

¢) Disponibilidade para adicionar diversas portas em uma tinica regra;

_ d)Disponibilidade de bloqueio de IP Internacional;

NAVEGACAO

a) Bloqueio a nivel do Navegados / Sessio do Navegador

b) Proxy transparente com captura de protocolos HTTP/HTTPS
¢) Controle de HTTPS

d) Limite de navegagdo por tempo / hordrio definido

¢) Limite de banda via QOS do Proxy

f) Possibilidade de bloqueio de arquivos (exe, com, zip, etc)

g) Filtro de URL (com whitelist e blacklist)

h) Suporte a lista de sites permitidos/bloqueados
1) Cache de sites em disco local

USUARIO
I - PROXY TRANSPARENTE
a) Configuracdo individual ou por grupo de IPs;
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b) Impressdo da lista dos usuarios e grupos de navegacio;
Qualificagdo Técnicas Exigidas:

a) Certificagdo Linux (LPIC-I e LPIC-II)

5-DA QUANTIDADE E DESCRICAO

5.1 - As quantidades e especificagdes,

| 00001 | SISTEMA DE SEGURANCA FIREWALL .
| Software para controle e gerenciamento do uso da internet, gque |

| estabeleca

| uma barreira entre a wan e a lan e que possibilite |

| controlar o acesso dos

| usuarios a internet, contendo os

| seguintes médulos: Controle de navegacio,

| DNS, IDS, QOCS, VPN,

| Relatérios e graficos pertinentes ao uso da internet
€ monitoramento on-line do uso da internet. |
Sistema de
seguranca de informacao perimetral, fornecendo os seguintes |
servigos:

I
|
|
|
| = firewall (barreira delimitadora entre rede interna e

| internet);

| - administracdo de largura de banda de servigo de

| internet (QoS):

| - suporte para conexdes VPN;

| = controle de

| transmissdo de dados € acessc a internet.

| - Protecdo contra |
| ameacas de rede,

| - blogueio contra ataques hacker (IDS) ;

| controle de transferéncia de arquivos |
| - controle da navegacdo de

| internet e blogqueic de arquives por tipo. |
| - filtro de URL.

|

i

|

|

|

|

I

|

|

I

I

|

I

[

|

|

I

suporte poderd ser prestado por telefone e/ou conexdo |
remota, |
devendo o servico ser prestado com atendimento |

totalmente em i
portugués. Se necessario, em casos extremos, o

fornecedor devera

prestar suporte presencial.
Especificacgdes I
minimas dos servicgos: [
DASH BOARD |
Visualizacio resumida das |
informacées sobre o estado e utilizac3o |
do |
sistema. |
QoS

PARAMETRO DO LINK

a) Disponibilidade para
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configurar a velocidade real do link de internet para
cada link

utilizado.

b) Q0s - TrafficShaping;

DIVISAQ DO LINK

a)

Regras de Q0S adicionadas manualmente, conforme a necessidade
da

rede;

b) Indice de prioridades para as regras mais
importantes;

c) Regras configuradas para Download e Upload;

d)

Divisdo de banda de forma grafica de cada link;

e) Rate minimo e

Rate maximo para cada regra criada;

f) Permite modificacgdes de

valores, apds regra j& criada.

REGRAS

a) Criac3do das

regras utilizando a porta de saida e/ou entrada;
b) Criacdo das

regras utilizando IP interno;

c) Disponibilidade para adicionar

diversas portas em uma Unica regra;

d) Disponibilidade de

blogueioc de IP Internacional;

NAVEGACAO

a) Bloqueio a nivel

do Navegados / Sessao do Navegador

b) Proxy transparente com

captura de protocolos HTTP/HTTES

c) Controle de HTTPS

d) Limite

de navegacdo por tempo / hordric definido

e) Limite de banda via

QO0S do Proxy

f) Possibilidade de bloqueio de arquivos (exe, com,
zip, etc)

g) Filtre de URL (com whitelist e blacklist)
h)

Suporte a lista de sites permitidos/bloqueados
1) Cache de sites

em disco local

USUARIO

1 - PROXY TRANSPARENTE

a) Configuracio

individual ou por grupo de 1IPs;

b) Impressido da 1lista dos

usuarios e grupos de navegagdo;
Qualificacao Técnicas

Exigidas:

a) Certificacdo Linux (LPIC-I e LPIC-IT).
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realizadas junto ao setor competente ¢ anexadas aos autos.
6 - PRAZO DE IMPLANTACAO E EXECUCAO DOS SERVICOS

6.1 -A Contratada devera estar em plenas condigdes de atendimento no prazo maximo de até 3 (trés) dias da data da
assinatura do contrato.

7- OBRIGACOES DA CONTRATADA.

7.1 - Fornecer continuamente e ininterruptamente o objeto contratado as condig¢es do contrato;

7.3 - Manter-se durante a execugdo do contrato, com as condigdes de habitagio e qualificagdo exigidas na licitagio;
8 - OBRIGACOES DA CONTRATANTE

8.1 - Oferecer todas as informagdes necessérias para que a contratada possa fornecer o servigo dentro das especificagoes
técnicas recomendadas:

8.2 - Efetuar o pagamento, mensalmente, das notas fiscais correspondentes.
8.3 - Rejeitar, no todo ou em parte, os produtos em desacordo com o contrato.
9-DO PAGAMENTO

9.1 - O pagamento seré efetuado mensalmente, apds a apresentagdo da Nota Fiscal Eletronica NF-e, modelo 55, a qual
devera ser entregue na Tesouraria da Prefeitura, até o 5° dia do més subseqiiente ao da realizagdo dos fornecimentos efetivamente
executado.

9.2 - Apos as faturas serem aceitas e atestadas pelo Funcionario do Setor de Almoxarifado da Prefeitura, a Tesouraria
(apés a comprovagio do recolhimento das contribuigdes sociais (FGTS e INSS), prova de regularidade para com a Fazenda
Federal(Certidio Conjunta da Unido) e junto ao Tribunal Superior do Trabalho (CNDT), em original ou em fotocopia autenticada)

efetuard o pagamento, sendo que ocorrera dentro do prazo de 30 dias, contados do recebimento da Nota Fiscal/Fatura.

10 - VIGENCIA

10.1. O Contrato tera vigéncia a partir da data de sua assinatura até o fim dgo corren gxercicio.
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