Estado do Cearsa
GOVERNO MUNICIPAL DE OCARA
SEC. DE ADMINISTACAO E PLANEJAMENTO

ANEXO I
PROJETO BASICO

PROCESSO ADMINISTRATIVO N° 00010612/21
1. 0 OBJETO

_I.I contratagdo da prestacdo de servigos especializados em tecnologia para locagdo de sistema de acesso remoto,
incluindo suporte técnico para atender a Secretaria de Administragdo e Planejamento do M unicipio de Ocara/CE.

2. JUSTIFICATIVA

2.1. O mundo corporativo nunca esteve tdo preocupado com a seguranca da informagéo. Isso se deve as constantes
ameacas que ficam cada vez mais sofisticadas com o tempo. No entanto, grande parte das empresas estio

empresa, principalmente para o setor de TI. Mais do que estratégica, a seguranga da informacdo é essencial para a
prote¢do do conjunto de dados do municipio. E, como se sabe, sio fundamentais para as atividades nio serem
interrompidas por situagdes inesperadas. Quando bem aplicada, ¢ capaz de blindar a infraestrutura do municipio de
ataques digitais, desastres tecnoldgicos ou falhas humanas. Porém, qualquer tipo de falha, por menor que seja, abre
brecha para problemas.

3. DETALHAMENTO DO OBJETO DO ITEM: -

3.1 = O licitante devera fornecer solugdo de infraestrutura e servigo de plataforma de gestdo ptiblica com no minimo
modulos contabil, patrimonial, almoxarifado, orgamento. :

a solugdo devera ser provida em ambiente de “Cloud Computer” utilizando acesso via web browser através de
certificado SSL - Secure Sockets Layer e WAF - Web Application Firewall que permite a com unicagdo criptografada
€ segura entre cliente e servidor, protegendo a solugdo dos principais ataques e invasdes ativamente, tais como: SQL
Injection, Brute Force, DDoS e XSS. A solucdo deve ser disponibilizada em ambiente redundante de forma a garantir
aalta disponibilidade do ambiente e minimizar problemas que possam ocorrer com paradas dos servigos contratados.

A-solugdo deve prover recurso para bloqueio de sessdes ativas através de perfil administrador, de um ou varios
usudrios- simultaneamente, a fim de realizar manutengGes -¢/ou atualizagdes na plataforma sem necessidade - de
abertura de chamados e intervengao por equipe técnica especializada.

A solugdo deve oferecer flexibilidade de implantagdo, extensibilidade e economia - tudo entregue por meio de varias

opgodes de implantagdo. Dependendo do ambiente e preferéncias a solugdo pode ser configurada para virtualizacio
baseada em sessdo, como uma VDI (infraestrutura de 4rea de trabalho virtual) ou uma combinacdo dos dois:

@ Virtualiza¢io baseada em sessio: Fornecer ambiente de vérias sessdes para distribuir as cargas de trabalho
dos usudrios.
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® VDI: Fornecer o alto desempenho, integrando para o usuario uma maquina virtual dedicada durante o periodo
€M que 0 mesmo estiver conectado na solugdo.

Dentro desses ambientes de virtualizagio, a solugdo deve contemplar flexibilidade adicional quanto ao que publicar
para os servidores:

Areas de trabalho: Prover uma experiéncia de 4rea de trabalho completa com uma variedade de aplicativos que o
proprio usuario pode instalar e gerenciar.

RemoteApps: Prover aplicativos individuais hospedados/executados na maquina virtualizada, mas devem ser
exibidos como se estivessem em execucdo na estagdo de trabalho do usuario, como aplicativos locais.

Os servicos devem contemplar:

® Solugdes de servidores de aplicagdo e servigos;

® Servicos de administragéo do banco de dados;

® Gestdo da seguranca do ambiente, incluindo ativos (firewall, anti-virus, VPN, UTM, criptografia, patchs,
etc.), configuragdo, monitoramento e gestio;

® Monitoramento dos Servigos;

Mao de obra especializada;

® Seguranga de dados, incluido politicas de backup, tempo de retengio, versionamento, descarte, através de
5CTVICos que ndo comprometam a disponibilidade ou performance do ambiente;

® Administragio de incidentes/problemas, registro de chamados.

3.2 - SUPORTE TECNICO

A licitante também devera prover servico de atendimento e suporte compreendendo o acesso e a abertura de
chamados de suporte técnico especializado no formato 8x5, ou seja, de segunda a sexta-feira das 08:00 as 17:00.

Iiésponsabilidades do suporte técnico:

® Receber e registrar na ferramenta de abertura de chamados os incidentes e solicitagdes, categorizar e priorizar
0s mesmos;

Esclarecer davidas dos usudrios;

Instalagdo, configuragéo e suporte de equipamentos e aplicativos;

Configuragdo e suporte em sistemas operacionais;

Promover a investigagio e diagndstico inicial dos incidentes;

Contribuir na identificagdo de problemas;

Acompanhar todo ciclo de vida de incidentes e solicitagdes, escalando-os quando necessario e encerrando
aqueles que tiverem sua solugdo confirmada. -

4. PERIODO DE TRABALHO

4.1 A prestagdo de servigos sera desenvolvido a partir da data de assinatura do contrato pelo periodo de 12 (doze)
meses, podendo ser prorrogado conforme previsdo da Lei Federal n° 8.666/93, Art. 57, I1.

5-DA QUANTIDADE, DESCRICAO E VALOR ESTIMADO

5.1 - As quantidades e especificagdes, conforme abaixo.

| ITEM | ESPECIFICACOES ) [
4 | QUANTIDADE UNIDADE . VALOR UNITARIO VALOR TOTAL |
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| 00001 | LOCACAO DE SISTEMA DE ACESSO REMOTO |
| | Prestacdo de servigcos com locacdo de sistema de acesso remoto |
| | para atender ds necessidades da Secretaria de Administracido e |
| | Planejamento do Municipio de Ocara - CE

| | 12.00 MEs 6.833, 333 82.000,00 |

5.2 - O valor global estimado da presente licitagio é de R$ 82.000,00 (oitenta e dois mil reais), foram obtidos
com base nos valores médios através das pesquisas de precos realizadas junto ao setor competente e anexadas aos
autos,

6. FORMA DE PAGAMENTO

~6.1.  Executados e aceitos os servigos, a CONTRATADA apresentara a Nota Fiscal/Fatura no Setor F inanceiro da
0} SEC. DE ADMINISTACAO E PLANEJAMENTO, situado na AV. CEL. JOAO FELIPE, 234, para fins de
liquidagio e pagamento, mediante ordem banciria creditada €m conta corrente ou cheque nominal ao fornecedor, até
0 30° (trigésimo) dia Gtil contado da entrega dos documentos.-
6.2. O CONTRATANTE reserva-se o direito de recusar o pagamento se, no ato da atestagéo, os servigos executados
ndo estiverem de acordo com a especificagdo apresentada e aceita.
6.3. O CONTRATANTE podera deduzir do montante a pagar os valores correspondentes a multas ou indenizagdes
devidas pela CONTRATADA, nos termos deste contrato.
6.4. Nenhum pagamento ser4 efetuado & CONTRATADA enquanto pendente de liquidagdo qualquer obrigagdo
financeira e previdencidria, sem que isso gere direito a alteragéio de Pregos, compensagdo financeira ou aplicagio de
penalidade a0 CONTRATANTE.
6.5. O prazo de pagamento da execugdo dos servigos sera contado a partir da data final do periodo de adimplemento
de cada parcela.

aplicagde du seguinte formula:
EM=1xNx VP
onde: ) )
B M= Encargos moratorios; - :
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valorda parcela pertinente a ser paga;
I = Indice de compensagdo financeira, assim apurado:-
[=TX == 1=(6/100) == |= 0,00016438

365 365

TX - Percentual da taxa anual = 6%

6.52 - A compensagdo financeira prevista nesta condigdo ser4 incluida na fatura do més seguinte ao da

ocorréncia.
: 76.53 - O pagamento mensal dos servigos somente poderd ser efetuado apos a apresentagdo da nota

7. QUALIFICACAO PROFISSIONAL
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7.1 Apresentar atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou privado,
comprovando que o licitante esteja fornecendo ou tenha fornecido, produtos compativeis ou similares com o
objeto desta licitagdo, conforme Art. 30 II da Lei Federal 8.666/93:;

7.2 Apresentar comprovacdo da licitante de possuir em seu quadro permanente, na data prevista no
preimbulo deste Edital, profissional(is) de nivel superior em Andlise e desenvolvimento de sistemas/T.I,
conforme Art. 30 § 12, I da Lej Federal 8.666/93.

8. DA DOTACAO ORCAMENTARIA

“NECEesSario.

9. DAS RESPONSABILIDADES DO CONTRATANTE

obrigacdes decorrentes do Termo Contratual, consoante estabelece a Lei n° 8.666/93 e suas alteragdes posteriores;

9.3. Comunicar a Contratada toda e qualquer ocorréncia relacionada com a execucdo do objeto contratual,
diligenciando nos casos que exigem providéncias corretivas;
9.4. Providenciar os pagamentos & Contratada a vista das Notas Fiscais/Faturas devidamente atestadas pelo Setor
Competente.
10. DAS OBRIGACOES DA ADJUDICATARIA

Sao obrigagdes da adjudicatéria, além daquelas dispostas na especificagdo do objeto:

a. Reparar, corrigir, remover, reconstituir ou substituir as suas €xpensas, no total ou em parte, o objeto do

Contrato em que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou de materiais empregados
pela CONTRATADA.

b. Manter durante a execugdo do Contrato, todas as condi¢des de habilitagio e qualificagdo.

¢. Executar fielmente o objeto dentro do melhor padrdo de qualidade, de forma que 0s servigos a serem
executados mantenham todas as especificagdes técnicas e qualidades exigidas pela Contratante, cumprindo todas as
especificagdes estabelecidas na proposta de pregos e documentos apresentados a0 CONTRATANTE, bem como
neste Projeto Bésico. - -

d. Refazer, sem custo para o CONTRATANTE, todo e qualquer procedimento, se verificada incorrecdo e
constatado que o erro ¢ da responsabilidade da CONTRATADA.

- e-Utilizar de forma privativa e éonﬁdencial, os docu
do Contrato.

lo CONTRATANTE para a execugio

MBERTO M DE QUEJROZ JUNIOR
ORDE DOR DE DE$PESAS




